INTERNATIONALE IMPLIKATIONEN DES
LIECHTENSTEINISCHEN DATENSCHUTZRECHTS

Datenschutz, also der Schutz personenbezogener Daten, ist ein
Grundrecht. Viele stellen sich darunter den Schutz vor
Uberwachung durch Kameras oder den Schutz besonders sensibler
Daten wie z. B. Gesundheitsdaten vor. Viele Daten werden
aber auch im Ausland verarbeitet oder gespeichert. Wie steht es also
um den grenziiberschreitenden Schutz unserer Daten?

Sind wir auslandischen Medienunternehmen und Plattformen
einfach schutzlos ausgeliefert?

AUSGEWAHLTE MEILENSTEINE IN DER ENTWICKLUNG DES DATENSCHUTZES

1970

Das deutsche Bundesland
Hessen erldsst das erste
Datenschutzgesetz der Welt.

Der Schutz natiirlicher Personen bei der Verarbeitung
ihrer personenbezogenen Daten ist ein Grundrecht, das ins-
besondere in der Europdischen Menschenrechtskonventi-
on und in einem Ubereinkommen des Europarats verankert
ist. Dieses Recht garantiert im Wesentlichen, dass personen-
bezogene Daten nur - und immer - rechtmassig, nach Treu
und Glauben und auf transparente Weise erhoben, verarbei-
tet und gespeichert werden diirfen.

Gleichzeitig steigen mit der Digitalisierung und Integra-
tion der europdischen Gesellschaften sowohl die Nachfrage
nach der Verarbeitung personenbezogener Daten als auch das
Volumen des grenziiberschreitenden Datenverkehrs. Gesell-
schaftliche Herausforderungen, z. B. im Bereich der 6ffentli-
chen Gesundheit, und neue Technologien wie die kiinstliche
Intelligenz beeinflussen auch die Entwicklungen im Bereich
des Datenschutzes. In diesem Zusammenhang trigt die Re-
gelung des Schutzes personenbezogener Daten auf EWR-
Ebene zur Verwirklichung eines echten Binnenmarktes bei
und gewihrleistet gleichzeitig, dass die Grundrechte des Ein-
zelnen gewahrt bleiben.

LIECHTENSTEINISCHE DATENSCHUTZ-

GESETZGEBUNG

Liechtenstein hat, nach langwierigen Vorarbeiten, erst
2002 ein erstes Datenschutzgesetz erlassen. Dieses diente im
Wesentlichen der Umsetzung der EU-Datenschutzrichtlinie.
Den vorstehend erwidhnten rasanten Entwicklungen geniig-
te diese jedoch bald nicht mehr. Unternehmen oder Betrof-
fene konnten immer weniger rechtssicher feststellen, wer als
Verantwortlicher dafiir sorgen muss, dass Daten rechtmads-
sig verarbeitet werden. Auch die Regeln iiber die Vorausset-
zungen, unter denen Daten grenziiberschreitend verarbeitet

1978

Datenschutz wird erstmals in der liechtensteinischen Rechts-
ordnung erwihnt, in einem Staatsvertrag mit der Schweiz zu
Telekommunikation. Auch taucht die Aufgabe Datenschutz-
recht erstmals im Ressortplan der Regierung auf.

werden diirfen, waren ungeniigend. Die nationale Fragmen-
tierung des Datenschutzrechts erschwerte dabei die effektive
Rechtsdurchsetzung durch Betroffene. Wurden beispielswei-
se Daten grenziiberschreitend in einer Cloud verarbeitet, un-
terlagen diese Prozesse oft nicht dem bekannten Recht ihrer
Heimatstaaten.

Mit der Datenschutz-Grundverordnung (DSGVO) wur-
de das europdische Datenschutzrecht einer grundsétzlichen
Revision unterzogen. Durch die DSGVO wurde ein neu-
er Rechtsrahmen geschaffen, welcher in den EWR-Staaten
grundsitzlich unmittelbar anwendbar ist. Allerdings lasst die
DSGVO den Mitgliedstaaten trotz aller Harmonisierungsbe-
strebungen aber Raum fiir eigene Wertentscheidungen und
sieht dafiir sogenannte Offnungsklauseln in Form von Wahl-
rechten vor. Diese geben den Mitgliedstaaten die Moglich-
keit, mit nationalen Regeln die Vorgaben aus der DSGVO zu
konkretisieren bzw. auszugestalten. Am 1. Januar 2019 trat in
Liechtenstein ein neues Datenschutzgesetz in Kraft, welches
den Anforderungen des neuen europdischen Rechtsrahmens
entsprach.

GRENZUBERSCHREITENDER DATENSCHUTZ

In dem hier interessierenden Zusammenhang beson-
ders bedeutsam ist die Bestimmung, welche die Europdische
Kommission befugt, zu bestimmen, ob ein Land ausserhalb
des EWR ein angemessenes Datenschutzniveau aufweist.

Ein solcher Aquivalenzentscheid hat zur Folge, dass
personenbezogene Daten aus der EU und den drei EWR/
EFTA-Staaten in das betreffende Drittland tibermittelt werden
konnen, ohne dass weitere Schutzmassnahmen erforderlich
sind. Lander, welche hinsichtlich ihres Datenschutzniveaus als
gleichwertig angesehen werden, sind derzeit Andorra, Argen-

Die Europdische Union (EU)
erlasst ihre erste Datenschutz-
richtlinie. Diese ist auch fiir
die EWR-Staaten und damit
Liechtenstein relevant.
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tinien, Kanada, die Faroer-Inseln, Guernsey, Israel, die In-
sel Man, Japan, Jersey, Neuseeland, die Republik Korea, die
Schweiz, das Vereinigte Konigreich sowie Uruguay.

USA: (UN-)GENUGENDER DATENSCHUTZ?

Eine besondere Herausforderung stellt die Dateniiber-
mittlung in die USA dar. Bereits unter dem alten Recht trach-
tete die EU-Kommission danach, den Datenverkehr zwischen
den USA und dem Europidischen Wirtschaftsraum nicht zum
Erliegen zu bringen. Sie entschied, dass US-Unternehmen
immer dann ein ausreichendes Datenschutzniveau aufwei-
sen, wenn diese die sogenannten «Safe Harbour»-Prinzipien
anerkennen. Dabei handelt es sich um Rahmenbedingungen
zum Schutz der Betroffenen vor unberechtigter Verarbeitung
ihrer personenbezogenen Daten. Unter anderem sollte durch
diese Prinzipien sichergestellt werden, dass Betroffene Aus-
kunft zu den iiber sie verarbeiteten personenbezogenen Da-
ten erhalten konnen und die verarbeiteten Daten durch an-
gemessene technische und organisatorische Massnahmen
gesichert werden. US-Unternehmen sollten durch den frei-
willigen Beitritt zu «Safe Harbour» ein mit dem Europii-
schen Wirtschaftsraum vergleichbares Datenschutzniveau
herstellen konnen. Damit hitten Ubermittlungen von Daten
aus dem Europiischen Wirtschaftsraum zu US-Unterneh-
men moglich werden sollen.

Allerdings erklédrte der Gerichtshof der Europdischen
Union (EuGH) die Aquivalenzentscheidung fiir ungiiltig. Da-
rauthin vereinbarten die EU und die USA den sogenannten
«EU-US Privacy Shield». Dieser umfasste informelle Abspra-
chen auf dem Gebiet des Datenschutzrechts, namentlich Zu-
sicherungen der US-amerikanischen Bundesregierung und
eine neue Aquivalenzentscheidung der EU-Kommission, mit
welcher diese beschloss, dass die Vorgaben des «EU-US Priva-
cy Shield» dem Datenschutzniveau der Europdischen Union
entsprechen. Aber auch diese Aquivalenzentscheidung wur-
de, gestiitzt auf eine Klage gegen die Verarbeitung von Da-
ten europidischer Kunden durch Facebook in den USA, vom
EuGH fiir ungiiltig erklért.

1999

Ein bekanntes Beispiel fiir
den Datenschutz in Liechten-
stein ist die Abschaffung des
Autonummernbiichleins,
welches 1999 zum letzten Mal
erschien. Heute stellen sich

oy dem Datenschutz ganz andere
Herausforderungen. Bereits
1996 konnte bei der Motor-
Jfahrzeugkontrolle ein Antrag
auf Nichtverdffentlichung im
Motorfahrzeugverzeichnis
gestellt werden.
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2022 wurde angekiindigt, dass ein «Privacy Shield 2.0
(Trans-Atlantic Data Privacy Framework)» vereinbart werden
soll. Bis dahin kénnen Datenschutzverantwortliche aber le-
diglich auf Standardvertragsklauseln, welche die EU-Kom-
mission formuliert hat, setzen. Diese Klauseln kdnnen zwar
weiter flir Dateniibertragungen genutzt werden, der blos-
se Vertragsschluss reicht hierfiir aber nicht aus. Das Gleiche
gilt iibrigens fiir verbindliche interne Datenschutzvorschrif-
ten. Bei einer Ubermittlung von personenbezogenen Daten
mittels Standardvertragsklauseln muss der Datenexporteur
zukiinftig bewerten, ob fiir die von Transfer betroffenen Da-
ten ein angemessenes Datenschutzniveau im Empfingerland
gewihrleistet ist. Dabei muss nicht das allgemeine Daten-
schutzniveau im Empfangerland bewertet werden, sondern
das konkrete Schutzniveau fiir die zu iibertragenden Daten.
All dies bedeutet, zumindest einstweilen, erheblichen Auf-
wand und Unsicherheit fiir Unternehmen - vor allem in In-
dustrie und Finanzdienstleistungen -, welche mit den USA
Daten austauschen.

UND DIE SCHWEIZ?

Fiir Liechtenstein noch in viel grésserem Masse von In-
teresse ist die Frage, wie der Austausch von Daten mit der
Schweiz funktioniert. Hier sind nicht nur Betriebe mit trans-
atlantischen Aktivitidten betroffen. Man denke daran, dass
Versicherungen, Krankenkassen und weitere Dienstleister
zumeist ihren Hauptsitz in der Schweiz haben und mit diesen
auf'tiglicher Basis zum Teil besonders schiitzenswerte Daten,
wie Gesundheitsdaten, ausgetauscht werden. Derzeit be-
steht eine Aquivalenzentscheidung der EU-Kommission, wel-
che noch unter der alten Datenschutzrichtlinie erlassen wur-
de. Das Schweizer Datenschutzgesetz wurde 2020 revidiert,
die Novelle soll 2023 in Kraft treten. Es ist zu erwarten, dass
die EU-Kommission das neue Schweizer Datenschutzgesetz
auf seine Aquivalenz mit der DSGVO iiberpriifen wird. Selbst
wenn die Aquivalenz grundsitzlich gegeben sein sollte, ist
nicht auszuschliessen, dass diese aus Griinden der derzeit
schwierigen Gesamtbeziehung zwischen der Schweiz und der
EU verweigert werden konnte. Dies wire fiir Liechtenstein
eine sehr grosse Herausforderung. Fortsetzung folgt ...

m Dr. Georges Baur,
- _w Forschungsbeaufiragter Recht
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Quellen

- Datenschutzgesetz (DSG) vom 4. Oktober 2018, LGBI. 2018 Nr. 272.

- Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG, ABI. Nr. L 119 vom 04.05.2016.

2 O 1 8 Liechtenstein erldsst ein neues

() ()2 Liechienstein fiihrt ein eigenes Datenschuizgesetz. In diesem

Die europdische 2 O 16

Datenschutzgesetz ein. Es wird die Datenschutzgrund- Zusammenhang miissen 123
Stelle eines Datenschutzbeaufiragten verordnung wird weitere Geselzge angepasst werden.
[fiir Liechtenstein geschaffen. verabschiedet.
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